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Johdanto

Kunnallisten palveluiden tuottaminen perustuu tietoon ja sen kasittelyyn. Tietoa on seka salassa pidettavaa
etta julkista tietoa. Lisdksi teknologian kehittyminen on lisannyt henkilGtietojen kéasittelya, jolloin tietosuoja
ja tietoturva ovat kasvattaneet merkitystaan ja tulleet pysyvaksi osaksi hyvaa hallintotapaa. Puutteellinen
tietoturvallisuus voi vaarantaa kunnan ja sen asiakkaiden etuja seka aiheuttaa lisatyota ja -kustannuksia. Or-
ganisaation menettdma luottamus ja maine on vaikea palauttaa.

Kuntien toimintaan vaikuttavat julkisuus- ja henkil6tietolainsdadanto, jotka saatelevat toiminnan avoi-
muutta. Julkisuuslaki koskee ldhinna asiakirjatietoja ja niiden kasittelya, henkilotietolaki henkilotietojen ja -
rekistereiden késittelyd. Vuonna 2018 toukokuussa sovellettava EU:n tietosuoja-asetus (General Data Pro-
tection Regulation, GDPR 679/2016) korvaa nykyisen henkilotietolain siltd osin, kun henkil6tietolaki on risti-
riidassa tietosuoja-asetuksen kanssa. Uusi kansallinen tietosuojalaki ei ole vield voimassa, joka tulee korvaa-
maan henkil6tietolain.

Lainsdadantduudistusten tavoitteena on varmistaa, etta ihmisten oikeus henkil6tietojen suojaan ja sita
kautta yksityisyyteen toteutuu myos digitaaliaikana. Saantely pyrkii vastaamaan teknologian nopean kehityk-
sen haasteisiin ja vahvistamaan ihmisten oikeutta valvoa henkil6tietojaan. Tietosuoja-asetus tuo seka rekis-
terinpitdjille ettd henkilotietojen kasittelijoille uusia tehtavia ja velvollisuuksia. Uutena asiana rekisterinpita-
jalle on tullut osoitusvelvollisuus. Kun vanhan henkil6tietolain aikana riitti, ettd sdanndksia noudatetaan, niin
nyt rekisterinpitajan on pystyttava osoittamaan, ettd asetuksen tietosuojaperiaatteita ja vaatimuksia on nou-
datettu. Tama tarkoittaa mm. henkildtietojen kasittelytoimien tarkempaa dokumentointia. Asetus pitaa
myo0s sisdlldan uusia oikeuksia rekisteroidyille.

Tama asiakirja koskee koko kuntaorganisaatiota ja sen henkilost6a mukaan lukien kuntakonsernin seka niita
kunnan sidosryhmien edustajia, jotka toimeksiantojensa puitteissa kasittelevat Ruokolahden kunnan omista-
maa tai hallinnoimaa tietoa.

Kasitteet

Henkilorekisteri

Henkilorekisteri on mika tahansa jasenneltya henkil6tietoa sisaltdva tietojoukko, josta tiedot on saatavilla
tietyin perustein. Henkilorekisteri sisaltdaa samaa kayttotarkoitusta varten henkil6tietoja. Tietomassa voi olla
keskitetty, hajautettu tai jaettu eri perustein. Esimerkiksi jasenrekisteri ja kdyttajarekisteri ovat henkilorekis-
tereita.

Henkilotieto

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildon liitty-
via tietoja. Tunnistettavissa olevana pidetdan luonnollista henkil6a, joka voidaan suoraan tai epasuorasti tun-
nistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hanelle tavanomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudelli-
sen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilotieto voi maaritelmaan mukaan olla esim. paikkatieto, joka kertoo jotakin tietysta henkilosta, esimer-
kiksi kuva, joka yhdistettynad esim. osoitetietoihin, IP-osoite, jos tdma voidaan liittda tiettyyn kayttajaan tai
kayttajatunnus.
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Henkildtiedon kasittelija

Henkilotietojen kasittelija on se henkild, viranomainen, virasto tai muu taho, joka kasittelee henkilotietoja
rekisterinpitdjan lukuun.

Henkildtiedon kasittely

Henkilotiedon kasittelylla tarkoitetaan toimintoja, joita kohdistetaan henkil6tietoihin tai henkilotietojen ko-
koelmiin joko automaattista tietojenkasittelyd kayttden tai manuaalisesti, esim. tietojen kerdaminen, tallen-
taminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaaminen tai muuttaminen, haku, kysely, kdytto,
tietojen luovuttaminen siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovitta-
minen tai yhdistdminen, rajoittaminen, poistaminen tai tuhoaminen.

Rekisterinpitdja

Rekisterinpitdja on se taho, joka maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitdja
on siis se henkil6 tai organisaatio, jonka kdyttda varten rekisteri perustetaan ja jolla on oikeus maarata rekis-
terin kaytosta.

Tietosuoja
Tietosuojalla tarkoitetaan kansalaisten yksityisyyden suojaamista seka oikeuksien, etujen, vapauksien ja oi-
keusturvan turvaamista henkil6tietoja kasiteltdessa.

Tietosuojavastaava

Henkild, jonka tehtdvana on mm. seurata henkil6tietojen kasittelyn lainmukaisuutta ja auttaa organisaatiota
toteuttamaan lainsdadannon asettamat velvoitteet. Asema on itsendinen ja riippumaton. Vastaava raportoi
suoraan rekisterinpitajan ylimmalle johdolle, joka on padvastuussa henkilotietojen kasittelyn lainmukaisuu-
desta.

Tietoturva
Tietoturvalla tarkoitetaan niita teknisia ja hallinnollisia toimenpiteita, joilla pyritaan tietosuojan toteuttami-
seen.

Tietosuojapolitiikka

Tietosuojan tavoitteet

Yksityisyydensuoja ja henkilotietojen suoja on jokaisen perusoikeus. Ruokolahden kunnan tavoitteena on
edistda hyvaa tietojenkasittelytapaa seka varmistaa tietojenkasittelyn turvallisuus seka tehtavien sujuva ja
hairioton toiminta kunnassa. Tietoja kasitellaan niin, etta kaikki osapuolet voivat luottaa kasittelyn asianmu-
kaisuuteen.

Ruokolahden kunta maarittaa tarvittavat suojatoimet ottamalla huomioon mm. kaytettavissa oleva tek-
niikka, toteuttamiskustannukset, kasittelyn luonne ja laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuva riski.

Hyvan tietosuojan tason saavuttamiseksi jokaisen tietoa kasittelevan henkilon tulee ymmartaa tietojen ka-
sittelyn periaatteet:

¢ mita tietoa saa kasitella,
e missa tarkoituksessa ja milloin tietoa saa kasitella seka
e mitka ovat rekisterdidyn oikeudet.



Tietosuojaohje
Organisaatio ja vastuut

Henkilotietojen kasittelyn lainmukaisuudesta vastaa ensisijaisesti Ruokolahden kunnanhallitus seka lauta-
kunnat. Vastuu ei riipu siita, onko joitakin organisaation toimintoja ulkoistettu vai ei. Johdolla on vastuu huo-
lehtia mm. tietoturvatyon riittavasta resursoinnista ja etta tietosuoja otetaan huomioon suunnitelmissa.

Kukin palvelualueen esimies vastaa omalla palvelualueellaan tietosuojan lainmukaisuudesta. Lisdksi yksikoi-
den esimiehet valvovat tietosuojan toteutumista omassa yksikdssaan. Jokaisen esimiehen tulee huolehtia,
etta tietosuoja- ja tietoturvaohjeet seka tietoverkon kayttosaannot perehdytetaan henkilostolle.

Tietosuojavastaava toimii tietosuoja-asioissa asiantuntija ja yhteyshenkilona. Tietosuojavastaavan tehtavana
on auttaa rekisterinpitajaa saavuttamaan hyvan henkildtietojen kasittelytavan ja tietosuojan tason.

TVT-paallikko vastaa yhdessa yhteistyotahojen kanssa teknisen tietoturvan kehittamisesta, tietojarjestelmien
toiminnasta, hoidosta ja turvallisuudesta saamiensa resurssien ja toimintavaltuuksien puitteissa.

Jokaisella, joka kasittelee Ruokolahden kunnan omistamaa tietoa, on omalta osaltaan henkil6kohtainen vas-
tuu kokonaisturvallisuudesta. Jokainen tietoja ja tietojarjestelmia kayttava on velvollinen ilmoittamaan ha-
vaitsemistaan tietoturvallisuuden puutteista ohjeistetulla tavalla.

Tietosuojan toteuttaminen

Hyvan tietosuojan tason toteuttaminen vaatii organisaation kaikille tasoilla ulottuvia jatkuvia toimia, jolloin
taataan organisaation hairiéton toiminta seka normaali- ettd poikkeusoloissa. Toteuttaminen tapahtuu eri-
laisten hallinnollisten ja teknisten toimenpiteiden avulla. Tietosuoja tulee huomioida kaikessa toiminnassa
niin manuaalisessa kuin sdahkoisessa henkilotietojen kasittelyssa sekd puhutussa ja kirjoitetussa tiedossa.

Henkilotietojen kasittelyssa noudatetaan seuraavia tietosuoja-asetuksessa annettuja tietosuojaperiaatteita:

e Henkilotietoja kasitellaan lainmukaisesti, kohtuullisesti seka rekisterdidyn kannalta lapindkyvasti. Re-
kisteroidylle tulee olla lapindkyvada, miten heita koskeva tietoja keratdaan ja kdytetdaan seka missa
maarin henkilotietoja kasitelldan tai on aikeissa kasitella.

e Henkilotietojen kerdaminen tulee olla sidonnainen kayttétarkoitukseen ja tietojen keraaminen tulee
tapahtua tiettya, nimenomaista ja laillista tarkoitusta varten. Kerattya tietoa ei saa kdyttdda myohem-
min tarkoitukseen, jolla ei ole sidonnaisuutta kerdttyyn kayttotarkoitukseen.

e Henkilotietojen kerdaminen tulee rajata ja minimoida tarpeelliseen tietoon suhteessa kerddamisen
tarkoitukseen ja henkilotietojen on oltava asianmukaisia seka olennaisia.

e Henkilotietojen on oltava tasmallisia ja tarvittaessa paivitettyja seka rekisterinpitdjan on kohtuullisen
toimenpitein varmistettava, etta kasittelyn tarkoituksiin ndhden epatarkat ja virheelliset henkilotie-
dot poistetaan tai oikaistaan viipymatta.

e Henkilotiedot on sdilytettava muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan
kuin se on tarpeen tietojen kasittelya varten. Tietoja voidaan sdilyttda kauemmin, mikali tietoja kasi-
telldan ainoastaan yleisen edun mukaisia arkistointitarkoituksia varten tai tietoja kaytetaan histori-
allisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

e Henkilotietojen kasittelyssa on varmistettava tietojen asianmukainen turvallisuus ja siten tietojen
eheys ja luottamuksellisuus. Tietoja tulee suojata luvattomalta ja lainvastaiselta kasittelylta seka va-
hingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta, jossa on kadytettava asi-
anmubkaisia teknisia tai organisatorisia toimia.

Lait ja asetukset
Ruokolahden kunnan tietosuojan ja tietoturvan kdytanteet noudattavat voimassa olevia sdadoksia, maarayk-
sia, ohjeita ja suosituksia. Tietoturvaratkaisujen tulee noudattaa myds taloudellisia realiteetteja, eivatka ne
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saa vaikeuttaa merkittavasti tietojarjestelmien hyotykayttoa ja asiakaspalvelua. Organisaation omat paatok-
set, madraykset ja ohjeet eivat saa olla ristiriidassa Ruokolahden kunnan tietosuojapolitiikan kanssa.

Tietosuojaan liittyva keskeinen lainsddadanto:

e EU:nyleinen tietosuoja-asetus (679/2016)

e Suomen perustuslaki (731/1999)

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999)

e Laki kunnallisesta viranhaltijasta (304/2003)

e Tydsopimuslaki (55/2001)

e Valtioneuvoston periaatep&atos valtionhallinnon tietoturvallisuuden kehittamisesta, VAHTI 7/2009,
Valtionvarainministerio.

e Arkistolaki (831/1994): Asiakirjojen laatiminen, sdilyttaminen ja kaytto

e Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)

e Laki sdhkoisen viestinndn palveluista 917/2014.

e Rikoslaki (39/1889)

e Vahingonkorvauslaki (412/1974)

Lisaksi

e Hallituksen esitys eduskunnalle laeiksi Euroopan unionin verkko- ja tietoturvadirektiivin taytantoon-
panoon liittyvien lakien muuttamisesta, HE 192/2017 vp.

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

e Laki potilaan asemasta ja oikeuksista (785/1992)

e Laki terveydenhuollon ammattihenkiloista (559/1994)

Rikkomukset ja seuraamukset

Jokainen Ruokolahden kunnan tietojarjestelmien kayttdja on velvollinen noudattamaan Ruokolahden kun-
nan tietosuojapolitiikkaa, tietoverkon kayttosaantoja seka tietosuoja- ja tietoturvaohjeita. Tietojen kasittelija
on vastuussa mahdollisesta vahingosta, jos se ei ole noudattanut tietosuoja-asetuksessa kasittelijalle nimen-
omaisesti asetettuja velvoitteita tai rekisterinpitajan lainmukaista ohjeistusta. Havaitut rikkomukset rapor-
toidaan johdolle ja tietosuojavastaavalle. Rikkomuksen tekija saatetaan edesvastuuseen ja hanta vastaan
ryhdytdaan rikkomuksen luonteen vaatimiin toimenpiteisiin. Vakaviin tietosuojarikkomuksiin liittyva sisdinen
ja julkinen tiedottaminen hoidetaan tapauskohtaisesti johdon tai johdon valtuuttaman henkilén toimesta.

Tietosuoja — tietojen kasitteleminen

Henkildtietojen kasittely

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildon liitty-
via tietoja eli ei pelkdstaan nimea ja henkildtunnusta vaan myos henkilon ominaisuuksia, ruokavaliota tai
harrastuksia.

Henkilotietoja kasiteltdessa tulee toteuttaa kansalaisten yksityiselaman suojaa ja muita perusoikeuksia seka
edistda hyvaa tiedonhallintatapaa. Tietoturvanakokulmasta merkittadvia kasittelyvaiheita ovat tiedon luomi-
nen, kayttdminen, muuttaminen, tallettaminen, sailyttaminen, siirtaminen, jakelu, kopioiminen, arkistointi
ja havittaminen eli kaikki henkilotietoihin liittyvat aktiiviset ja passiiviset toimenpiteet.
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Henkilotietojen keraaminen

Henkilotietojen kasittely alkaa niiden kerdamisesta. Henkilotietoja saa kerata ja kasitelld vain jos jokin alla
olevista perusteista tayttyy. Henkilotietoja ei saa kerata ilman perustetta ja sitd varten, etta tietoja voidaan
joskus tarvita.

e Rekisterdity on antanut suostumuksensa henkil6tietojen kasittelyyn yhta tai useampaa erityista tar-
koitusta varten.

e Kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisterdity on osapuolena
tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.

e Kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi.

e Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaa-
miseksi.

e Kaisittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kdyttamiseksi.

e Kaisittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi,
paitsi milloin henkilotietojen suojaa edellyttava rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

Iso osa kunnan tietojen kerdaamisesta perustuu lakisdateisten velvoitteiden hoitamiseen. Jos kasittely ei pe-
rustu lakisdateisen velvoitteen hoitamiseen ja rekisterdidylta kysytdaan suostumus henkil6tietojen kasitte-
lyyn, on rekisteroitya tiedotettava suostumuksen merkityksestd ennen suostumuksen antamista. Suostumus
on pateva vain, kun se on vapaaehtoinen, yksildity, tietoinen, yksiselitteinen tahdonilmaisu, joka on selkeasti
ymmarrettavissd. Suostumus kysytdan kirjallisena (suostumuslomakkeella), jolloin pystytdan myéhemmin
osoittamaan, kuka on suostumuksen antanut, kenelle suostumus on annettu ja mihin tarkoitukseen suostu-
mus on annettu. Jos henkildtietojen kadyttotarkoitus muuttuu, tulee tdhan kysya uusi suostumus.

Arkaluonteinen henkilétieto eli erityisiin henkildtietoryhmiin kuuluva tieto

Erityisia henkilotietoryhmia koskevia tietoja eli arkaluonteisia henkildtietoja ei saa lahtokohtaisesti lainkaan
kasitella. Naita tietoja ovat muun muassa rotu tai etninen alkupera, poliittinen mielipide, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jasenyys. Lisdksi geneettisia tai biometrisia tietoja, joista henkil6 voi-
daan yksiselitteisesti tunnistaa, terveytta koskevia tietoja tai luonnollisen henkilon seksuaalista kayttayty-
mistd ja suuntautumista koskevia tietoja ei lahtokohtaisesti saa kasitella.

Erityisia henkilotietoryhmia koskevia tietoja kasitellaan

a) suostumuksen perusteella,

b) henkilon elintarkeiden etujen suojaamiseksi tai

c) jos kasittely on tarpeen yleistad etua koskevasta syysta lainsdadannon nojalla.

Alle 16-vuotiaiden lasten henkilotietojen kasittely ei ole sallittua ilman vanhemman suostumusta. (Kansalli-
sessa lainsaadanndssa eli tulevassa tietosuojalaissa on viela mahdollisuus soveltaa alempaa ikarajaa, joka voi
alimmillaan olla 13 vuotta.)

Henkilorekisteri ja henkildtietojen elinkaari

Henkilotiedoista syntynyt henkilérekisteri on mika tahansa henkilotietoluettelo, joka voi olla niin paperilla,
taulukkolaskentaohjelmassa, tekstitiedostossa, tietojarjestelmassa, sahkopostissa tai arkistossa. Kunnan ja
sen henkiloston tulee tietdd, mitd henkilorekistereita heidan kdytdssaan on silla tietosuoja-asetus maaraa,
etta kaikki tietovarannot tulee kartoittaa ja kuvata. Henkilorekisterit tulee kuvata tietosuojaselosteissa.
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Henkilorekisteriin tulee tallentaa vain rekisterin kayttotarkoituksen ja muun hallintotoiminnan kannalta tar-
peellisia tietoja. Henkil6tietoja saa kdyttda ainoastaan siihen tarkoitukseen, mihin ne on keratty. Tiedot tai
koko henkilorekisteri on havitettava, jos se ei ole tarpeellinen. Henkilotietoja ei saa sdilyttda varmuuden
vuoksi eli sitd varten, ettd niitd saatetaan joskus tarvita. Poikkeuksen muodostavat lakisdateiset rekisterit.
Henkilotietojen sailyttdmisen ja kdyton aikarajat maaritelldan arkistonmuodostussuunnitelmassa.

Henkilotietojen kasittelijan tulee kayttaa luotettavia tietolahteita eika henkilorekisteriin saa tallettaa tarpeet-
tomia, puutteellisia tai vanhentuneita henkilotietoja. Tallaiset tiedot on poistettava rekisterista.

Kayttdoikeudet, vaitiolo- ja salassapitovelvollisuus

Henkilotietoja saavat kasitelld vain ne henkil6t, joilla on siihen tehtédviensa vuoksi oikeus. Yksikoiden esimie-
het paattavat kenelle tietojarjestelmien kayttéoikeuksia annetaan. Kayttooikeudet tulee rajata henkilon tyo-
tehtadvien mukaisesti. Kayttooikeuksia myontdessa ja muuttaessa tulee jadda merkinta (loki tai dokumentti),
jolloin kayttdoikeuksia voidaan tarvittaessa selvittda myos jalkikateen.

Henkilotietoja kasittelevat kunnan palveluksessa olevat henkil6t tai ulkopuoliset tyén suorittajat eivat saa
ilmaista sivullisille tietoja toisen henkilon ominaisuuksista, henkil6kohtaisista oloista tai taloudellisesta ase-
masta, joita he ovat saaneet tietoonsa henkil6tietojen kasittelyyn liittyvia toimenpiteita suorittaessaan tai
muutoin.

Henkilotietoja kasittelevat henkilot velvoitetaan vaitiolovelvollisuuteen tyo- tai muilla sopimuksilla ja velvoi-
tuksen on oltava voimassa tyo-, sopimus- tai toimeksiantosuhteen paatyttyakin. Henkilotietojen oikeudeton
kasittely on rangaistava teko.

Kasittelyn ohjeita

e Selvita itsellesi tietojen ja asiakirjojen luokittelu ja siihen liittyvat kayttod, luovutusta ja kasittelya
koskevat saannot ja rajoitukset.

e Mikali laadit salassa pidettdavaa asiakirjaa, vastaat tehtaviesi mukaisesti myos sen luokittelusta ja
merkinndsta. Osa salassa pidettavasta aineistosta kuuluu turvaluokittelun piiriin.

e Kasittele tietoja huolellisesti kasittely- tai tallennusvalineesta riippumatta.

e Muista, ettad voit kayttaa ja kasitella kayttoosi saamiasi salassa pidettavia ja arkaluonteisia tietoja vain
tyotehtaviesi hoitamisessa. Esimerkiksi henkilorekisterin tietojen kayttotarkoituksen vastainen
kaytto on lainvastaista. Huomioi myds, etta tietojarjestelmien kayttda valvotaan.

e Varo antamasta viattomankin oloisten keskustelujen ja lomakkeiden yhteydessa tietoa salassa pidet-
tavista ja yksityisyyden suojan piiriin kuuluvista tiedoista.

e Kaikki ovat vaitiolovelvollisia toisten viesteista, jotka on tyotehtdvissdan vahingossa saanut tie-
toonsa.

e Tukahduta juorut.

Rekisteroidyn oikeudet

Rekisteroidylla on oikeus pyytda hanen henkil6tietojensa kasittelya koskevat tiedot. Tiedot on pystyttava
esittdmaan mahdollisimman helposti ymmarrettavassa ja tiiviissd muodossa. Naita tietoja ovat ainakin tieto-
suojaselosteet, tarkastusoikeuden kohteena olevat tiedot, tiedot henkilotietojen korjaamisesta, poistami-
sesta, rajoittamisesta, siirrosta, tiedot kasittelyn tai profiloinnin vastustamisesta ja ilmoitukset tietoturva-
loukkauksista.
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Tietosuojaseloste

Henkilorekistereista tulee olla laadittuna tietosuojaseloste tai vastaava, joka kertoo mm. mita henkil6tietoja
rekisteri sisaltdd, mitkd ovat kasittelyn tarkoitukset, mista tiedot on saatu ja minne tietoja luovutetaan. Tie-
tosuojaselostetta kaytetdaan kansalaisten perusoikeuksien, yleisen tiedonsaantioikeuden toteuttamiseksi ja
rekisterdidyn informoimiseksi.

Ennen henkilotietojen kerdamista rekisterditavalle on ilmoitettava tietosuojaselosteessa seuraavat tiedot:
1) rekisterinpitdjan ja

2) tietosuojavastaavan yhteystiedot,

3) rekisterin yhteyshenkilo,

4) rekisterin nimi,

5) henkilGtietojen kasittelyn tarkoitus ja oikeusperusta,

6) rekisterin tietosisalto,

7) sddnnonmukaiset tietoldhteet,

8) sdidanndnmukaiset tietojen luovutukset,

9) tietojen siirto EU:n ulkopuolelle,

10) rekisterin suojauksen periaatteet,

11) henkil6tietojen sdilytysaika tai sdilytysajan maardytymisperusteet,
12) rekisterdidyn oikeudet ja miten rekister6idyt voivat niitd kayttas,
13) oikeus peruuttaa suostumus milloin tahansa,

14) oikeus tehda valitus valvontaviranomaiselle.

Tietosuojaseloste on pidettava jokaisen nahtdavana asianosaisessa toimintayksikdssa. Seloste on pidettdva
jatkuvasti ajan tasalla. Tietosuojaselosteen jaljennds toimitetaan kunnan tietosuojavastaavalle, joka yllapitaa
luetteloa Ruokolahden kunnan henkil6tietoja sisaltavista rekistereista.

Rekisterdidyn oikeus saada tietoja

Rekisteroidylla on kohtuullisin valiajoin oikeus saada paasy henkil6tietoihin, joita hanesta on keratty seka
tietoihin hdanen henkildtietojen kasittelyyn liittyen. Kaikilla rekisteroidyilla on siis oikeus tietada ja saada ilmoi-
tus erityisesti henkil6tietojen kasittelyn tarkoituksista, kasittelyajasta, henkilotietojen vastaanottajista, kasi-
teltavien henkilotietojen automaattisen kasittelyn logiikasta seka kyseisen kasittelyn mahdollisista seurauk-
sista. Lisaksi rekisterdidyilld on oikeus saada tietoa omista oikeuksistaan suhteessa rekisterinpitajaan. Tieto-
pyyntéja tehdaan lomakkeilla, joita voi pyytada mm. kunnan tieto-suojavastaavalta.

Rekisteroidylle on annettava tiedot ilman aiheetonta viivytysta ja viimeistdan yhden kuukauden (1 kk) kulu-
essa pyynnon vastaanottamisesta. Madaraaikaa voidaan tietyin edellytyksin jatkaa. Tietoja antaessa on huo-
mioitava, etta jos tietopyynto koskee lisdaksi my6s viranomaisen asiakirjaa, tulee noudatettavaksi julkisuuslain
mukaiset lyhyemmat maaraajat (14 pv).
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Rekisteroidyn pyynnon perusteella toimitetut tiedot ja rekisterinpitdjan toimet rekisteréiden oikeuksien to-
teuttamiseksi ovat pdasaantoisesti maksuttomia. Pyydetyt tiedot pitda ensisijaisesti luovuttaa sahkoisessa
muodossa. Ennen tietojen luovuttamista, rekisterdidyn henkil6llisyys tulee pystya varmistamaan.

Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisteroitya kos-
kevat epatarkat ja virheelliset henkil6tiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin, rekiste-
roidylla on oikeus saada puutteelliset henkilotiedot tdydennettyd, esim. toimittamalla rekisterinpitajalle lisa-
selvitysta.

Rekisteroidyllda on myos oikeus vaatia, etta rekisterinpitaja poistaa rekisterdityd koskevat henkilotiedot, kun
tietoja ei enda tarvita. On huomioitava, ettd tama oikeus ei koske lakisdateista rekisteria. Tietojen poistami-
nen niista ei ole mahdollista lakisdateisten tehtavien suorittamiseen liittyvan kasittelyn yhteydessa.

Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Rekisteroidylla on oikeus pyytda henkilotietojensa rajoittamista muun muassa, kun henkilétiedot eivat pida
enda paikkaansa tai henkilotietojen kasittely rikkoo lainsdadantoa. Kasittelyn rajoittaminen tarkoittaa esim.
tietojen siirtamista toiseen kasittelyjarjestelmaan tai kayttdjien padsyn estamista valittuihin henkilotietoihin.

Rekisteroidylla on oikeus vastustaa kasittelya suoramarkkinointitarkoituksissa ja erdissa muissa tietosuoja-
asetuksessa mainituissa tilanteissa, jolloin hdnen henkildtietojaan ei saa enda kasitella ko. tarkoituksissa. Vas-
tustusoikeus ei koske lakisaateisia rekistereita.

Oikeus siirtaa tiedot jarjestelmésta toiseen

Rekisteroidylld on oikeus saada hantd koskevat henkilotiedot yleisesti kdytdssd olevassa siirtomuodossa
(esim. muistitikulla) ja hanelld on oikeus toimittaa tiedot toiselle rekisterinpitdjalle. Eri rekisterinpitdjien jar-
jestelmat eivat tarvitse olla yhteensopivia. Siirto-oikeutta sovelletaan kunnassa niihin rekistereihin, jotka on
keratty vapaaehtoisten tehtavien hoitamiseen. Siirto-oikeutta ei ole, kun kyse on yleistd etua koskevan teh-
tavan suorittamisesta tai julkisen vallan kayttamisesta.

Tietoturvaloukkauksesta ilmoittaminen

Henkilotietojen tietoturvaloukkauksen sattuessa Ruokolahden kunnalla on velvollisuus ilmoittaa tietoturva-
loukkauksista tietosuojaviranomaiselle ja rekisterdidylle. Tietoturvaloukkauksella tarkoitetaan loukkausta,
jonka seurauksena on henkildtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen,
muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

Henkilotietojen kasittelijan on ilmoitettava tietoturvaloukkauksista kunnan tietosuojavastaavalle ilman ai-
heetonta viivytysta loukkauksen tietoonsa saatuaan. Loukkausta koskeva ilmoitus tehdaan valvontaviran-
omaiselle (tietosuojavaltuutetulle) mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta,
rilppumatta siitd, onko loukkaus tapahtunut omassa vai ulkopuolisen kasittelijan toiminnassa.

Rekisteroidylle henkiltietojen tietoturvaloukkauksesta ilmoitetaan ilman aiheetonta viivytysta. Rekiste-
roidylle suunnattavassa ilmoituksessa tulee kertoa vahintdaan seuraavassa listatut kohdat.

e Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteystieto, josta rekisterdidyt voivat halutessaan
kysella lisatietoja.

e Selked ja yksinkertainen kuvaus tapahtuneesta.

e Tiedot siitd, millaisia vaikutuksia henkil6tietojen tietoturvaloukkauksella voi todennakdisesti olla re-
kisteroidylle.

e Kuvaus niista toimenpiteistd, joita rekisterinpitdja aikoo toteuttaa tai jotka se on jo toteuttanut hait-
tavaikutusten lieventamiseksi ja tilanteen ratkaisemiseksi riittavan yleisella tasolla.
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IImoitusta ei kuitenkaan tarvitse tehda, jos tietoturvaloukkauksesta ei todennakoisesti aiheudu riskia rekis-
terdidyn oikeuksille.

IImoita myds mahdollisesta vakavasta ldhella-piti-tilanteesta tietosuojavastaavalle, jolloin tiedot voidaan ti-
lastoida ja tietoturvaa voidaan kehittaa.

Sopimusvaatimukset, kun henkilotietojen kasittelya ulkoistetaan

Toimeksiantosuhteissa, annettaessa palveluita ulkopuolisen hoidettaviksi, laaditaan toimeksiannosta kirjalli-
nen sopimus. Sopimuksessa vahvistetaan mm. kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, hen-
kilotietojen tyyppi ja rekisterdityjen ryhmat ja rekisterinpitdjan velvollisuudet ja oikeudet. Toimeksiantoteh-
tavaa suorittavaa koskevat huolellisuusvelvoite, kielto kayttaa saatuja tietoja ulkopuolisiin tarkoituksiin ja
velvollisuus suojata saadut tiedot.

Kuntaliitto, Hansel, KL-Kuntahankinnat Oy ja Julkisten hankintojen neuvontayksikkd ovat tehneet ohjeen
"Tietosuoja-asetuksen huomioiminen kilpailutettaessa julkisia hankintoja”. Ohjeessa on myo6s valmiita lau-
sekkeita sopimusehtoihin.

Seuraamukset ja hallinnolliset sanktiot

Tietosuoja-asetuksen mukaan henkildlla, jolle on aiheutunut tietosuoja-asetuksen rikkomisen vuoksi vahin-
koa, on oikeus saada taysi korvaus vahingosta joko rekisterinpitajalta tai henkil6tietojen kasittelijalta. Rekis-
terinpitdjalla on lahtokohtaisesti padvastuu ja henkilotietojen kasittelijan vastuu toissijaista. Kasittelija on
vastuussa vahingosta vain, jos se ei ole noudattanut tietosuoja-asetuksessa kasittelijalle nimenomaisesti ase-
tettuja velvoitteita tai jos se ei ole noudattanut rekisterinpitdjan ohjeistusta.

Lisaksi mikali henkilotietoja ei kasitella lainmukaisesti ja tietosuoja-asetusta rikotaan, voi rekisterinpitaja
saada huomautuksen, varoituksen, henkilotietojen kasittelykiellon tai muun sanktion.

Hallinnollisen sanktion maaraamisesta paattaa tietosuoja-asetuksen nojalla perustettu valvontaviranomai-
nen.

Tietosuojavastaavan tehtava

Tietosuojavastaava antaa tietoja ja neuvoja rekisterinpitdjalle ja tyontekijoille henkil6tietojen kasittelyyn liit-
tyen. Han seuraa asetuksen noudattamista omassa organisaatiossaan ja hanen vastuulleen kuuluu myos tie-
tosuoja-asioiden kouluttaminen henkildstélle. Tietosuojavastaava neuvoo vaikutustenarviointeihin liittyen ja
toimii yhteyshenkiléna valvontaviranomaiseen pain.

Jokaisen viranomaisen ja julkishallinnon elimen, joka ei ole tuomioistuin, on nimitettava tietosuojavastaava.
Tietosuojavastaava voi olla organisaation henkildston jasen tai hoitaa tehtdvidan palvelusopimuksen perus-
teella. Konserni, samoin kuin useampi viranomainen tai julkishallinnon elin, voi nimittaa yhteisen tietosuoja-
vastaavan. Tietosuojavastaava voi tehtavansa ohella suorittaa muita tehtavia, mutta nama tehtavat eivat saa
aiheuttaa intressiristiriitoja.

Tietosuojavastaava on otettava asianmukaisesti ja riittdvan ajoissa mukaan kaikkien henkilotietojen suojaa
koskevien kysymysten kasittelyyn. Hanelle on asetuksen mukaan annettava riittavat resurssit seka paasyn
henkildtietoihin ja kasittelytoimeen. Hanelld on myo6s oikeus asetuksen perusteella resursseihin asiantunte-
muksen yllapitamiseksi.

Rekisterinpitdja tai henkilotietojen kasittelija ei saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, etta
han on hoitanut tehtdvidadn tietosuojavastaavana.
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Tietoturva

Mita tietoturva tarkoittaa

Tietoturvalla tarkoitetaan niita kaytannon toimenpiteita, joilla pyritdan tietosuojan toteuttamiseen. Tietotur-
vatoimilla estetdan tietojen luvaton kaytto ja haltuunotto. Tietoturvajarjestelyilld varmistetaan, etta poik-
keuksellisissakin olosuhteissa tietoaineistojen, tietojarjestelmien ja palveluiden saatavuus, eheys ja luotta-
muksellisuus sailyvat. Tiedot eivat saa paljastua, muuttua tai tuhoutua hallitsemattomasti asiattoman toi-
minnan, haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muidenkaan vahinkojen ja tapahtumien seu-
rauksena. Tietojen, jarjestelmien ja palveluiden on myds pysyttava toiminnassa ja oltava saatavilla silloin, kun
niita tarvitaan.

Sahkopostin ja verkon kautta levidvat haittaohjelmat eli virukset ovat vakava uhka tietoturvallisuudelle, koska
ne voivat tuhota, varastaa ja valittaa tiedostoja, tunnuksia ja salasanoja seka hidastaa tietoverkon toimintaa.
Kuitenkin myos jokapaivdiset toimintatapamme ja asenteemme vaikuttavat tietoturvallisuuteen. Suurimmat
tietoturvallisuuden ongelmat liittyvatkin yleisesti kiireeseen, huolimattomuuteen, osaamattomuuteen ja
muihin tietojarjestelmien toteutuksen ja kayton laadullisiin tekijoihin.

Jokaisen tyontekijan tulee omalla toiminnallaan varmistaa, ettei kukaan ulkopuolinen paase tietoihin kasiksi.

Kayttooikeudet
e Kayttooikeuksia myontdessa tulee siitd jaada jalki (lokitieto tai dokumentti), milloin ja milla perus-
teella kayttdjalle on myonnetty kayttéoikeus ja kuka sen on mydntanyt.
e Myos kayttooikeuksia muuttaessa tulee jaada jalki, milloin ja milld perusteella kdyttooikeuksia on
muutettu ja kuka muutokset on tehnyt.
e Kayttooikeudet ja avaimet tulee antaa vain niita tarvitseville ja ne tulee poistaa, kun niita ei tarvita.

Salasanat

e Kayttajatunnukset kirjoitetaan pienelld, ei a:ta, ei 6:ta eika erikoismerkkeja.

e Verkon salasana on pakotettu vaihtamaan vuoden valein, mutta sen voi vaihtaa useamminkin .

e Salasanan minimipituus on 15 merkkid, ei saa olla aikaisemmin kaytetty ja pitda sisaltda kolmesta
merkkikategoriasta merkkeja, esim. pienet kirjaimet, isot kirjaimet, erikoismerkit ja numerot.

e Jokaisella kayttajalla on oma, henkilokohtainen kayttajatunnus ja salasana. Omaa tunnusta El luovu-
teta missdan tilanteessa kenellekdan toiselle (ei siis esim. sijaiselle tai muille kayttéjille). Sijaisille teh-
daan omat tunnukset. Kayttajatunnukset muodostuvat automaattisesti tydsopimuksen teon yhtey-
dessa jarjestelmassa.

e Jokainen kayttaja on vastuussa omasta tunnuksestaan ja salasanastaan. Mikali vaarinkaytoksia esiin-
tyy, on kayttajatunnuksen haltija vastuussa vahingoista, vaikka ei itse olisi tunnusta kayttanytkaan.

e Tunnukset poistetaan tyontekijan siirryttyd pois kunnan palveluksesta automaattisesti tyosuhteen
paattyessa

Muut kayttajatunnukset ja salasanat
e Vaikka ohjelma ei vaatisikaan salasanaa, laita aina omalle kayttajatunnuksellesi salasana. Ota tavak-
sesi vaihtaa myds muiden ohjelmien salasanat samalla kun Windows vaihdattaa salasanan. ALA kayta
ohjelmia niiden oletussalasanalla, vaan vaihda se ehdottomasti!!!

Omaa tunnusta El luovuteta missadn tilanteessa kenellekdan toiselle (ei siis esim. sijaiselle tai muille kaytta-
jille).
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Tietokoneen kaytto

e Koneita ei saa jattaa auki omilla tunnuksilla. Aina kun poistut koneelta, lukitse tietokone. Jos kone on
useamman kayttdjan kaytossa, kirjaudu ulos poistuessasi koneelta.

e Ohjelmien kayttajista ja kayttdoikeuksista pidetdan kirjaa. Osaston esimies ilmoittaa uusien kaytto-
oikeuksien tarpeesta paakayttajalle. Tarpeettomat kayttdjatunnukset ilmoitetaan padkayttajalle ja
ne poistetaan.

e Tallennus: Jokaisella kayttdjalla on oma kansio pilvipalvelussa (Onedrive), johon muilla kayttdjilla ei
ole paasya. Tiedostot tallennetaan vain tanne, ei koskaan paikallisesti oman koneen levylle (C:). Tie-
dostot voidaan tarvittaessa palauttaa.

e Yhteiset kansiot: Ryhmille voidaan tehdd myos osastokohtaisia kadyttdjakansioita Teamsiin, joihin
myonnetddn kayttdoikeus ko. osaston tyontekijoille. Tiedostot voidaan tarvittaessa palauttaa.

e Virustorjunnasta huolehtii F-Secure-virustorjunta-ohjelma, joka paivittyy jatkuvasti automaattisesti.
Internet-liikenne tarkistetaan automaattisesti virusten ja haittaohjelmien varalta. Verkko on varus-
tettu erilliselld palveluntarjoajan palomuurilaitteella.

e Kaikki saapuva ja lahteva sahkoposti tarkistetaan koneellisesti automaattisesti. Saapuvat roskapostit
suodatetaan palvelimessa automaattisesti sahkopostisuotimella ja roskapostit poistetaan kokonaan.

e Kaikilla kayttajilla on kunnan toimesta sdahkopostiosoite. Henkilokunnan sahkodpostiosoitteet ovat
muodossa Etunimi.Sukunimi@ruokolahti.fi (ilman adkkosia).

e USB-muisteja saa kayttdd omien tyotiedostojen siirtoon, huolehtien virustorjunnasta ja tietotur-
vasta.

Erityisen varovainen tdytyy olla internetissa olevien ohjelmien kanssa. Jos et tieda, mita teet, jatdthan sen
tekematta!!!!

Ohjelma-asennukset suorittaa Meita. Jos koneelle tarvitaan jokin uusi ohjelma, otetaan yhteys Meitan servi-
cedeskiin.

Ovet suljetaan ja lukitaan huoneesta poistuttaessa.
Kunnan Tieto- ja viestintatekniikkapaallikkona toimii Matti Backman, puh 044 4491 203,
matti.backman@ruokolahti.fi.

Kunnan tietotekniikkayhteistyoyrityksena toimii Meidan it ja talous Oy, puh. 013-339 0700, service-
desk@meita.fi, vastuualueena tydasemat, palvelimet ja verkkoyhteydet.

Ongelmatilanteessa ota paasaantoisesti yhteys Meitaan numeroon 013-339 0700.

Kaikkein tarkein tietoturvaa edistava tekija on kayttaja itse!

Tulostaminen ja kopiointi
e Viltetddn ylimaaraista tulostamista ja kopiointia. Ylimaaraiset kopiot (kustannus- ja ymparistovaiku-
tusten ohella) lisdavat riskia siihen, etta tieto joutuu vaariin kasiin.
e Varmistetaan, mihin tulostimeen tulostetaan ja missa tulostin sijaitsee. Tulosteet haetaan heti tulos-
tuksen jalkeen.
e Suuremmilla monitoimilaitteilla on kdytossa turvatulostus.
e Henkilotietoja sisaltavat tiedot tuhotaan aina silppuamalla.
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Sahkopostin kaytto

Sahkoisten asiakirjojen kasittelyssa sovelletaan kunnassa kirjesalaisuuden, yksityisyyden suojan ja hyvan hal-
lintomenettelyn periaatteita samalla tavalla kuin muussakin virallisten asioiden hoidossa. Kayttdjia koskevat
vaitiolovelvollisuudet ja hyvaksikayttokiellot on kuvattu myéhemmin tassa dokumentissa.

Ruokolahden kunnalla on oikeus maarata, mihin sahkopostia ja tietoverkkoa kaytetdan ja kadyttooikeuksia
voidaan rajoittaa.

Sahkopostiosoitteet

Jarjestelman ensisijainen tarkoitus on valittaa ja tallentaa Ruokolahden kunnan ja sen henkiléstdn ja toimin-
noissaan ja tydssaan tarvitsemia sahkoisessa muodossa olevia viesteja ja asiakirjoja. Tata tarkoitusta varten
jarjestelma sisaltaa sahkopostiosoitetietoja ja postitusluetteloita (esim. johtoryhma, hallinto-osasto jne.)
seka jarjestelman palvelutason varmistamiseen, hairidtilanteiden selvittamiseen ja tilastointiin kdytettavia
lokitietoja (eli tapahtumien valvontatietoja).

Viran tai toimen hoitoon liittyvia viesteja varten on avattu kunnan nimella olevia yleisia sahkdpostiosoitteita
(yleisosoite voi olla myds postituslista). TVT-paallikko paattdd organisaatiosahkdpostiosoitteen perustami-
sesta ja poistamisesta.

Ruokolahti julkaisee kunnan yleiset sahkopostiosoitteet sekd henkilokuntansa yhteystiedot, joissa séhképos-
tiosoitteet ovat muotoa Etunimi.Sukunimi@ruokolahti.fi

Sahkdpostiviestin kasittelyssa huomioitavaa

Ruokolahden kunta kohtelee sdahkdpostiosoitteella kuntaan toimitettua viestia pdasaantoisesti vastaanotta-
jalle osoitettuna henkilokohtaisena viestina, koska vastaanottaja ei voi estaa henkilokohtaisten viestien saa-
pumista.

Sahkopostiviesteja kasitellddn ja ne kirjataan ja arkistoidaan tarvittaessa arkistonmuodostussuunnitelmassa
ilmenevalla tavalla. Sdhkopostin kautta kulkevista pysyvasti sailytettavista asiakirjoista on otettava arkisto-
kelpoinen paperituloste, jollei arkistonmuodostussuunnitelmassa muuta todeta.

Virkatehtaviin liittyvissa sahkopostiviesteissd on ldhettdjan liitettava virka-asema ja yksikon nimi allekirjoi-
tukseen.

Sahkopostin kaytto yksityisiin tarkoituksiin on vahaisessa maarin luvallista. Kaytto kaupalliseen tai poliittiseen
tarkoitukseen, kuten yksityiseen yritystoimintaan tai vaalimainontaan on kuitenkin ehdottomasti kielletty.
Myoskadan ketjukirjeita ei saa lahettaa kunnan sdahkopostipalvelimilla. Tietohallinto valvoo palvelinten kayt-
toa.

Roskapostiviestin kasittelyssa huomioitavaa

Roskapostilla tarkoitetaan hairitsevia sahkdpostiviesteja, joita kdyttdja ei halua. Yleensa kyse on mainospos-
tista. Roskapostiin ei pida vastata, koska vastaamalla osoittaa osoitteensa toimivaksi, jolloin osoite lisdtaan
roskapostituslistoille.

Kayttdja voi ilmoittaa hairitsevasta roskapostista yllapidolle (Meita).

Perille menemattéman sahkdpostiviestin kasittely

Sahkopostiviestin lahettdjalla on padasiallinen vastuu viestin luettavuudesta, viestin perillemenosta, maara-
ajan ylittymisesta ja muista naihin verrattavista seikoista. Mikali saapuvan viestin osoite ei ole sahkdpostijar-
jestelman tiedossa, posti palautuu automaattisesti lahettajalle virheilmoituksen kera.
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Palvelussuhteen paattyminen

Sahkopostin kayttooikeudet paattyvat palvelussuhteen paattyessa, ellei yksikon esimiehen kanssa ole toisin
sovittu. Jos tyontekija lakkaa hoitamasta tehtdvidaan jo ennen tydsuhteen paattymista, tulee joko estda sah-
kdpostin vastaanotto tai asettaa automaattinen vastaus "... N&ita asioita hoitaa jatkossa ..."

Menettelysaannot tyontekijan ollessa valiaikaisesti poissa

Kun kyse on ennakoidusta poissaolosta, tydontekijan on huolehdittava sahkdpostinsa asianmukaisesta hoi-
dosta. Ensisijainen menettely on automaattinen poissaoloviesti, josta ilmenee sijaisten yhteystiedot ja mikali
mahdollista poissaolon pituus. Mikali kunnan tehtavien hoito on vaarassa vaikeutua vakavasti poissaolon ta-
kia, voidaan joutua tilanteeseen, jossa yksittdisen poissaolevan tyontekijan sahkoposteihin on paastava ka-
siksi. Talléin voidaan tyontekijan suostumuksella avata tahan liittyvat viestit yksikon esimiehen paatoksella
teknisen yllapidon toimesta. Talldin noudatetaan yksityisid viesteja koskevaa vaitiolovelvollisuutta ja hyvak-
sikayttokieltoa. Mikali suostumusta ei voida saada, hallintojohtaja paattda viestien aukaisemisesta yksikon
esimiehen esittelysta.

Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen
Kunnalla on oikeus asettaa rajoituksia sdhkopostiviestien ja niiden liitetiedostojen suhteen. Kayttajille tiedo-
tetaan naista rajoituksista.

Kunnalla on oikeus ohjelmallisesti tarkistaa viestit ja liitetiedostot mahdollisten virusten ja muiden haittaoh-
jelmien osalta (jatkuva reaaliaikainen virustarkistus). Kunnalla on oikeus myo6s poistaa viruksia ja muita hait-
taohjelmia sisdltavat viestit ja liitetiedostot. Viestin valittamisessa tehty liitetiedostojen poistaminen on tar-
vittaessa saatettava viestin vastaanottajan ja lahettdjan tietoon.

Sahkopostiviestin salaus ja todentaminen
Muita kuin julkisia tietoja ja julkisia henkiltietoja sisdltdvia asiakirjoja ei tule siirtda sahkopostina tai muuna
tietoverkon yli tapahtuvana tiedonsiirtona.

Sahkopostilla vastaanotetun asiakirjan oikeellisuus ja aitous on tarvittaessa varmistettava.

Sahkopostin ja tietoverkon kayton valvonta

Kunta ei valvo perusteettomasti sahkdposteja, eikd loukkaa viestintdosapuolten eika viestien kasittelemien
henkildiden yksityisyyttd. Myoskdaan muussa verkkokdytdn valvonnassa ei perusteettomasti loukata yksityi-
syytta. Joissain olosuhteissa yksityiskohtaisempi tutkinta voi olla valttamatonta.

Kunnan oikeudet sdhkdpostiviestien lukemiseen
Kunta ei saa oikeudettomasti lukea kayttdjalle Iahetettyja tai hanen lahettamidan sahkopostiviesteja, yleensa
siihen tarvitaan kayttdjan suostumus.

Tietojarjestelman toimintaa tai palvelutasoa uhkaavissa hairidtilanteissa voivat jarjestelmanvalvojat joutua
avaamaan sahkopostilaatikon tai viestin sisaltavan tiedoston.

Tukihenkilot
Sahkopostijarjestelmista vastaa kunnan tietotekniikkayhteistyoyritys (talla hetkella Meita).

Postipalvelimet ovat tiukasti suojattuja ja niiden yllapitaminen tapahtuu siten, ettd niin kaytettavyys kuin
myo0s luottamuksellisuus sailyvat.
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Jarjestelman suojauksen periaatteet:

Sahkopostien vilitykselld levidvid viruksia vastaan suojaudutaan keskitetylld virustorjunnalla seka
tydasemakohtaisilla torjuntaohjelmilla. Kaikki saapuneet ja lahtevat sahkopostit virustarkistetaan ko-
neellisesti automaattisesti.

Laitetekniikan hairiéihin varaudutaan mm. riittavalla varmistuskopioinnilla, RAID-tekniikoilla (kiinto-
levyjen "kahdennus”), vikasietoisilla levyjarjestelmilld, palvelinlaitteistojen kahdennuksilla, varavir-
talaitteilla seka huoltosopimuksin.

Inhimillisiin riskeihin varaudutaan ohjeistuksilla sekad koulutuksella. ICT-tukihenkil6t valvovat jarjes-
telman asianmukaista kayttoa, luovat ja poistavat sahkopostiosoitteet ja postituslistat.

Henkiloston sosiaalisen median ohjeistus

Kun mainitset profiilissasi tai keskusteluissa tydnantajasi, esiinnyt tyopaikkasi edustajana. Mieti, mil-
laisen kuvan annat tyénantajastasi.

Muista, ettd sinulla on lojaliteettivelvoite tyonantajaa kohtaan. Kirjoita asioista, joista ei ole haittaa
tyonantajan maineelle tai taloudelle. Jos tydasiat vaivaavat mieltasi, ota yhteytta henkil66n, joka voi
asiaan vaikuttaa.

Harkitse, ennen kuin kirjoitat. Pohdi julkaistessasi kirjoituksia, kuvia tai videoita voiko niitd tulkita
vadrin. Kirjoita ja julkaise tybnantajastasi tai tyostasi sellaisia asioita, jotka voisit julkaista esim. leh-
dessa.

Muista vaitiolovelvollisuuden piiriin kuuluvat asiat.

Tyoaika on tarkoitettu tyotehtavien hoitamiseen.

Tyosdhkoposti on tarkoitettu tydasioiden hoitoon. Hanki vapaa-ajan kayttoon henkilokohtainen sah-
kopostiosoite.

Sosiaalisen median kaytosta tyotehtavissa on sovittava esimiehen kanssa erikseen.

Huomioi, etta vaikutat sosiaalisessa mediassa toimiessasi omaan ammattiuskottavuuteesi.
Tiedosta, ettd jos toimit sosiaalisessa mediassa tyOnantajaa haittaavalla tavalla, silld voi olla seurauk-
sia palvelussuhteeseesi.

Toimitilojen turvallisuus
Toimitilojen turvallisuudella varmistetaan laitteiden ja asiakirjojen sailyminen turvallisissa tiloissa. Toimitilo-
jen turvallisuuteen kuuluu kulunvalvonta, tekninen valvonta, vartiointi, palo-, vesi-, sahko-, ilmastointi- ja

murtovahinkojen torjunta seka tietoaineistoja sisaltavien lahetysten turvallisuus.

Mieti asiakaspalvelupisteessa ja —tilanteessa saavatko tietokoneesi naytolla nakyvat tiedot nakya
asioijille vai ei?

Noudata kulunvalvonnasta annettuja ohjeita. Kayta tarvittaessa kuvallista henkil6korttiasi.

Tarkista tyopisteeseesi tullessasi, ettei mitddn asiatonta ole tapahtunut poissaolosi aikana.

Sailyta tieto ja laitteet turvassa, mahdollisuuksien mukaan lukitussa kaapissa ja huoneessa. Mité ar-
kaluonteisempaa tietoa sita varmemmassa paikassa se tulee sailyttaa.

Al jata kannettavaa tietokonetta tai matkapuhelinta ilman valvontaa. Siilyta laitteita lukitussa ti-
lassa. Huolehdi my6s muistitikkujen, paperitulosteiden ja ym. asianmukaisesta sailyttamisesta.
Noudata puhtaan poydan periaatetta. Tyopoydalla ei saa sdilyttda salassa pidettavaa tietoa.

Al3 jata vierasta yksin tai ilman valvontaa tydhuoneeseesi tai muihin toimitiloihin.

Lukitse tydhuoneesi ovi tyopadivan paattyessa tai poistuessasi pidemmaksi aikaa tyopisteestasi.
Ohjaa vieraat tai eksyneet henkil6t oikeisiin paikkoihin. Ald paasta asiattomia henkil6ita toimitiloihin
esim. toista lahtiessasi.

Al3 jatd kulunvalvonnassa olevia tai muuten suljettuina pidettavaksi tarkoitettuja ovia auki.
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Henkilotietoja sisaltavat asiakirjat havitetdaan tavalla, joka estda niiden asiattoman kdyton ja henkilo-
rekisterien kayttamisen havittamisen yhteydessa tai sen jalkeen.

Etatyo tai tydmatka
EtatyOssa ja matkoilla ymparistot vaihtelevat eikd ympariston turvallisuuteen voida juurikaan vaikuttaa. Eta-
tyontekijan omilla toimenpiteilld ja menettelytavoilla on talléin suuri merkitys tietoturvallisuuden takaami-

sessa.

Huolehdi, ettd etatyossa kayttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja paperiaineistot
ovat ja pysyvat vain sinun kaytossasi.

Sailyta tieto ja laitteet turvassa. Ald jatd kannettavaa tietokonetta tai matkapuhelinta ilman valvon-
taa. Sailyta laitetta lukitussa paikassa. Muista myds tietovalineiden, paperitulosteiden ym. asianmu-
kainen sailyttaminen.

Kuljeta mukanasi vain valttamattomimmat tietoaineistot ja varmistu aineiston suojauksesta.

Valta puhumasta luottamuksellisista tydasioista julkisilla paikoilla ja kulkuvalineissa.

Mikali tyoskentelet julkisessa kulkuvalineessa, varmistu, etteivat kanssamatkustajat pysty ndkemaan
kasittelemiasi tietoja ja asiakirjoja. Varo myos aiheettomien langattomien yhteyksien aktivoitumista
koneeseesi.

Kannettavia tietokoneita ja matkapuhelimia ei saa jattda autoon nakyvalle paikalle, eika niita saa sai-
lyttaa autossa yon yli.

Vilta julkisten paatteiden (esim. nettikahvilat, kirjastot) kdytt6a tydasioihin. Et voi vaikuttaa siihen,
mita tietoja kaytostasi keratdan ja mita tiedoilla tehdaan. Yleensa sinulle ei myoskdan tarjoudu mah-
dollisuutta poistaa naita tietoja laitteelta.

Toimintaohjeet ongelmatilanteiden varalle
limoitusvelvollisuus ja toiminta ongelmatilanteessa

Henkilotietojen kasittelijan on ilmoitettava tietoturvaloukkauksista (esim. henkil6tietojen vahingossa
tapahtunut tai tahallinen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka
padsy tietoihin) kunnan tietosuojavastaavalle ja esimiehelle ilman aiheetonta viivytystd loukkauksen
tietoonsa saatuaan.

lImoita my6s vakavat ldhelta-piti-tilanteet tietosuojavastaavalle ja/tai esimiehellesi. Lahelta-piti-ti-
lanteet tilastoimalla voidaan kehittaa tietoturvaa.

Mikali hallussasi oleva laite tms. katoaa tai varastetaan, ilmoita siita valittdmasti esimiehelle ja tieto-
suojavastaavalle seka Meitan servicedeskiin.

IImoita aina haittaohjelmista (esim. virukset, madot tai troijalaiset) ja muista tietoturvallisuuteen liit-
tyvista ongelmista valittomasti Meitan servicedeskiin.

IImoita aina myo6s muista turvallisuuteen liittyvista epailyistd, suojauspuutteista tai ongelmista Mei-
tan servicedeskiin.

Jos epdilet tietoturvaloukkausta tai haittaohjelmatartuntaa

Al3 hatikoi.

Tietokonetta ei tarvitse sulkea, mutta irrota lahiverkkokaapeli tydasemastasi.

Kirjoita yl6s, mitd mahdollisessa ilmoituksessa tai varoituksessa luki tai ota kannykkakameralla kuva.
Kirjoita muistiin tekemisesi.

Ota yhteytta Meitan servicedeskiin. Auta tutkinnassa. Kerro mita olit tekemassa, kun kone alkoi toi-
mia odottamattomasti. Toimi saamiesi ohjeiden mukaisesti.
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Soveltaminen

Tama Ruokolahden kunnan tietosuojaohje annetaan tiedoksi jokaiselle tyontekijalle ja tietojarjestelmien
kayttajalle. Tietoturvapolitiikkaa ja ohjeita noudatetaan kaikessa toiminnassa ja ne koskevat kaikkia organi-
saation palveluksessa olevia henkilditd, luottamushenkilost6a seka organisaation ulkopuolisia yhteistyo-
kumppaneita.

Tama tietosuojaohje on voimassa toistaiseksi ja voimassaolo jatkuu, ellei sitd nimenomaisesti kumota. Tieto-
suojaohje korvaa erilliset tietoturvaohjeet, sahkopostin tietoturvaohjeen seka sosiaalisen median ohjeistuk-
sen.

Lahteet

EU-tietosuojan kokonaisuudistus, VAHTI-raportti 1/2016, Julkisen hallinnon ICT, Valtionvarainministeri6
2016.

Henkil6ston tietoturvaohje, VAHTI 4/2013, Valtionhallinnon tietoturvallisuuden johtoryhm4, valtionvarain-
ministerio 2013.

Vahti Yhteishankkeiden materiaalit 2017 - 2018
Tietoturvaohje, Ruokolahden kunta 2017.

Tietoturvaohje sahkoposti, Ruokolahden kunta 2017
Ruokolahden kunnan henkildstdn sosiaalisen median ohjeistus

Miten valmistautua EU:n tietosuoja-asetukseen?, Selvityksia ja ohjeita 4/2017, Tietosuoja-valtuutetun toi-
misto, Oikeusministerio 2017.



	Johdanto
	Käsitteet
	Henkilörekisteri
	Henkilötieto
	Henkilötiedon käsittelijä
	Henkilötiedon käsittely
	Rekisterinpitäjä
	Tietosuoja
	Tietosuojavastaava
	Tietoturva

	Tietosuojapolitiikka
	Tietosuojan tavoitteet
	Organisaatio ja vastuut
	Tietosuojan toteuttaminen
	Lait ja asetukset
	Rikkomukset ja seuraamukset

	Tietosuoja – tietojen käsitteleminen
	Henkilötietojen käsittely
	Henkilötietojen kerääminen
	Arkaluonteinen henkilötieto eli erityisiin henkilötietoryhmiin kuuluva tieto
	Henkilörekisteri ja henkilötietojen elinkaari
	Käyttöoikeudet, vaitiolo- ja salassapitovelvollisuus
	Käsittelyn ohjeita

	Rekisteröidyn oikeudet
	Tietosuojaseloste
	Rekisteröidyn oikeus saada tietoja
	Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi
	Oikeus käsittelyn rajoittamiseen ja vastustamisoikeus
	Oikeus siirtää tiedot järjestelmästä toiseen
	Tietoturvaloukkauksesta ilmoittaminen

	Sopimusvaatimukset, kun henkilötietojen käsittelyä ulkoistetaan
	Seuraamukset ja hallinnolliset sanktiot
	Tietosuojavastaavan tehtävä

	Tietoturva
	Mitä tietoturva tarkoittaa
	Käyttöoikeudet
	Salasanat
	Muut käyttäjätunnukset ja salasanat
	Tietokoneen käyttö
	Tulostaminen ja kopiointi
	Sähköpostin käyttö
	Sähköpostiosoitteet
	Sähköpostiviestin käsittelyssä huomioitavaa
	Roskapostiviestin käsittelyssä huomioitavaa
	Perille menemättömän sähköpostiviestin käsittely
	Palvelussuhteen päättyminen
	Menettelysäännöt työntekijän ollessa väliaikaisesti poissa
	Sähköpostiviestien ja niiden liitetiedostojen rajoittaminen
	Sähköpostiviestin salaus ja todentaminen
	Sähköpostin ja tietoverkon käytön valvonta
	Kunnan oikeudet sähköpostiviestien lukemiseen
	Tukihenkilöt
	Järjestelmän suojauksen periaatteet:

	Henkilöstön sosiaalisen median ohjeistus
	Toimitilojen turvallisuus
	Etätyö tai työmatka
	Toimintaohjeet ongelmatilanteiden varalle

	Soveltaminen
	Lähteet

