Wilma tietosuojan vaikutusten arviointi (DPIA)

Wilman yleiskuvaus

Wilma on suomalainen sahkodinen opetuksen ja oppimisen hallintajdrjestelma. Wilmaa kayte-
taan peruskouluissa, lukioissa, ammatillisissa oppilaitoksissa sekd muissa oppilaitoksissa.
Wilma toimii tdarkeana tyokaluna koulujen ja kodin valisessa yhteistydssa, helpottaen arjen
koulutyon seurantaa ja hallintaa.

Wilma-jarjestelman kuvaus

Wilma sisdltda nelja erillistd, mutta tiukasti toisiinsa liittyvaa jarjestelmakokonaisuutta:
Wilma, Primus, Kurre ja Links. Primus ja Kurre ovat opetushallinnon taustajarjestelmid, joita
pddasiassa opettajat ja muu henkilokunta arjessaan kdyttdvat tayttdessadn opetuslainsdadadan-
non asettamia tehtdvid. Ndista kahdesta edelleen Primus on Kurrea huomattavasti laajemmin
kdytetty ja ominaisuuksiltaan monipuolisempi. Wilma on puolestaan ndiden kahden tausta-
jarjestelmdn rinnalle rakennettu selainpohjainen kayttoliittymdsovellus, joka osaltaan ko-
koaa ja rikastaa taustajdrjestelmissa kdsiteltdvia tietoja. Wilman selainkayttoliittyma ja eril-
linen mobiilisovellus ovat my0s oppilaiden ja huoltajien saatavilla, siten Visma Wilma -jdr-
jestelmdkokonaisuuden tunnetuin jdrjestelmad. Selainkdyttoliittyman ja mobiilisovelluksen
valilld on toiminnallisia eroja. Mobiilisovellus tarjoaa selainkdyttdliittymdn toiminnoista lop-
pukdyttdjalle vain osan. Wilma Links on digitaalinen tyopoytd, joka linkittyy suoraan koko
Wilma- ekosysteemiin ja mahdollistaa saumattoman kdyttokokemuksen eri palveluiden va-
lilla.

Wilman rajaukset

Wilma ei sisdlla mainoksia, kayttdjien profilointia tai toimi koulutuksen jarjestdjdan arkistona.
Wilmaan ei my0skadn saa kirjata terveystietoa. Wilma kaytossa tulee huomioida, ettda Primus-
tietokanta ei tayta sahkoisen arkistolain mukaisia pysyvadisarkiston vaatimuksia. Arkistolain
mukaiset tiedot arkistoidaan opetuksen jarjestdjan (Ruokolahden kunta) tiedonohjaussuun-
nitelman mukaisesti kunnan sdahkdiseen arkistoon.

Laki, johon kasittelyn tarkoitus perustuu

EU yleiseen tietosuoja-asetukseen (GDPR) ja Suomen tietosuojalakiin (Tietosuojalaki
1050/2018), Perusopetuslaki 21.8.1998/628 ja Oppilas- ja opiskelijahuoltolaki
30.12.2013/1287, lukiolakia (714/2018) ja ammatillisesta koulutuksesta annettua lakia
(531/2017)

EU yleiseen tietosuoja-asetukseen (GDPR) ja Suomen tietosuojalaki asettavat yleiset periaat-
teet ja vaatimukset henkil6tietojen kasittelylle, mukaan lukien koulutuksen kontekstissa ka-
siteltavat henkil6tiedot. Perusopetuslaki, lukiolaki ja ammatillisesta koulutuksesta annettu
laki maarittelevat tarkemmin oppilaiden ja opiskelijoiden tietojen kdsittelyn erityisesti perus-
opetuksessa, lukiossa ja ammatillisessa koulutuksessa.



Kaytdannossa nama saddokset yhdessa ohjaavat, miten koulutuksen jdrjestdjdt ja oppilaitokset
saavat kasitella oppilaiden ja opiskelijoiden henkilGtietoja, kuten tietoja heiddan edistymises-
tddn, lasndolostaan, arvosanoistaan ja muista koulunkdyntiin liittyvistd asioista.

Henkilot, joiden tietoja kasitellaan

Opetuksen henkilékunta, opiskelijat ja huoltajat. Lisdksi muita henkil6tietoja, esim. koulu-
kurattori, kouluterveys, rekisteripitdjan yhteyshenkilot.

Erityisten henkilotietoryhmien kasittely

Uskontokunta

Tdrked huomioida ettd viestinndn ja pedagogisten asiakirjojen yhteydessa voidaan kasitella
erityisid henkilotietojen. Poikkeukset ndiden tietojen kasittelyssa perustuvat perusopetusla-
kiin (21.8.1998/628, erityisesti 26 §: Perusopetuksen suorittaminen, 947/2022), oppilas- ja
opiskelijahuoltolakiin (30.12.2013/1287), Lukiolakiin (714/2018) sekd ammatillisesta koulu-
tuksesta annettuun lakiin (531/2017)

Rekisterinpitajan ja henkilotietojen kasittelijan roolit

Visma Wilma toimii henkilotietojen kasittelijan roolissa ja Ruokolahden kunta rekisterinpitd-
jand. HenkiloOtietojen kasittelystd on sovittu kdsittelijan ja rekisterinpitdjan valisessa DPA-
sopimuksessa.

Henkilotietojen kasittelyn perusteet
Wilman ja Ruokolahden kunnan valilla on DPA-sopimus.
Erityisten henkilotietoryhmien kasittelyn perusteet

Opetuksen lainsdadanto Poikkeukset ndiden tietojen kasittelyssa perustuvat perusopetusla-
kiin (21.8.1998/628, erityisesti 26 §: Perusopetuksen suorittaminen, 947/2022), oppilas- ja
opiskelijahuoltolakiin (30.12.2013/1287), Lukiolakiin (714/2018) sekd ammatillisesta koulu-
tuksesta annettuun lakiin (531/2017)

Henkilétunnusten kasittelyn perusteet
Tietosuojalaki 5.12.2018/1050
Henkilotietojen kasittelyn tiedottaminen

Wilma tarjoaa palveluntoimijan nakokulmasta tietosuojaselosteen henkilotietojen kasitte-
lystd. Kunnan oma tietosuojaseloste loytyy kotisivuilta.

Henkilotietojen poistaminen

Rekisterinpitdjdlla on mahdollisuus poistaa henkildtietoja palvelusta yksilokohtaisesti. Pal-
velussa ei ole automatiikkaa tietojen poistoon, poisto on aina yksilokohtaista


https://ruokolahti.fi/media/pdf-tiedostot/tietoa-ruokolahdesta/tietosuojaselosteet/visma-wilma-inschool.pdf

Palvelutuotannon sijainti

Amazon Web Services -palvelussa EU:n toimialueella. Varmistukset on hajautettu EU/ETA-
alueelle toisiin AWS:n toimialueisiin. Visman tuottamat tukipalvelut tuotetaan Suomesta.

Henkilotietojen siirrot ETA-alueen ulkopuolelle

Kasittelija tai mikddn sen alakdsittelijoista ei kasittele henkilotietoja EU/ETA-alueen ulko-
puolella.

Tietoturva

Wilma-palvelukokonaisuus ja siihen liittyvat tietojdrjestelmat on 1SO27001-auditoitu sdaan-
nollisesti ulkoisen auditointiorganisaation toteuttamana.

Salaukset

Tietoliikenne on aina salattua koko tietoliikenneketjun kattavasti. Asiakastiedot on salattu le-
vyjarjestelmissa (AES-256 levossa). Salasanat ja muut tietokantaan tallennetut tiedot, jotka
on maddritelty salattavaksi ovat salattuja. Tietokannan yllapitdjdlla ei ole padsya salattuihin
tietoihin. Salausavainten hallinta on toteutettu AWS:n Key Management Servicen avulla ja
avaimiin on pdasy vain Vismalla. Tiedonsiirroissa sallitaan ainoastaan SFTP-yhteys tai selai-
men yli kdytettdava TLS-yhteys.

Salasanat

Visman salasanapolitiikka maarittaa yleiset ja yhteiset toimintamallit. Se mdarittaa salasanan
minimipituuden, kompleksisuussdaannét, salasanojen vaihtovalin ja muita salasanan muo-
toon ja kasittelyyn liittyvid ehtoja.

Tietojen anonymisointi ja pseudonymisointi

Wilmassa ei voida anonymisoida tai pseudonymisoida henkil6tietoja, koska jarjestelma on
luotu henkilotietojen kasittelyd varten. Tietoja voidaan poistaa oikeus tulla unohdetuksi -pe-
riaatteen mukaan.

Lisaturvatoimeenpiteet

Wilmassa on tuki monivaiheiseen tunnistautumiseen (MFA), joka on Wilma-kayttdjdan tur-
vallisuutta parantava toiminto. MFA:n kadyttoad ei voi pakottaa Wilma-kayttdjille, vaan kukin
kdyttdjad voi ottaa sen kdyttéon halutessaan itse.

Kayttooikeudet

Palvelun kayttdjahallinnassa on vahintddn kaksi eri kdyttdjdtasoa, kuten yllapitdja ja perus-
kayttdjd. Kayttooikeudet voidaan rajoittaa tyontekijoiden tyotehtdavien mukaisesti siten, etta
eri kdyttdjaryhmilla on eritasoisia oikeuksia. Ohjelmistossa on kuitenkin tiettyja rajoituksia,
jotka estavat kayttooikeuksien riittavan tarkkuuden.

Kayttajan tunnistautuminen



Wilman tunnistautumiseen voidaan yhdistaa Suomi.fi-tunnistautuminen (huoltajat). Huol-
lettavat yhdistetdaan palveluun Suomi.fi valtuuksien avulla. Wilmassa loytyy myos oma tun-
nushallinta, joka toimii sahkopostitunnuksella ja salasanalla, siihen voidaan lisdtoimeenpi-
teend kytkea MFA kdyttoon (ei pakollinen).

Henkilotietojen sailytysajat

Wilmassa ei voida madarittaa henkilotietojen sdilytysaikoja. Henkil6tiedot arkistoidaan laki-
perusteen padttymisen jdlkeen. Niin kauan kuin palvelusopimus on voimassa ja kattaa henki-
l6tietojen kasittelyn, kdyttdjien henkildtietoja ei voida anonymisoida poistamisen sijasta.
DPA-sopimuksessa madaritellddn tietojen poistaminen.

Lokit

Wilma keraa karkeasti jaettuna kahdenlaisia lokitietoja. Lukulokia, joka auttaa oppilaitosten
padkadyttdjia selvittamddn yksittdiseen henkiloon liittyvida tapahtumia. Wilmalla kerdtdaan
myos erilaisia teknisid lokeja, joihin oppilaitosten henkilékunnalla ei ole paasyoikeuksia. Wil -
massa on kdytettdvissd lukuloki, jossa nakyy yksittdisen henkilon osalta haneen kohdistuneet
lukutapahtumat sekd hanen tekemat lukutapahtumat. Lukutapahtuma tarkoittaa siis tiedon-
katselua. Lukuloki on erikoistilanteissa padkayttdjien kdyttoon tarkoitettu toiminto. Lokitie-
tojen katselu on rajattu tiukasti vain pddkdyttdjien oikeudeksi. Vastaavasti jarjestelmatoimit-
tajan puolella lokitietoihin padsy on rajattu tiukasti vain olennaisten teknisten asiantuntijoi-
den saataville, eika lokitietoja tarkastella ilman oppilaitoksen pdadkayttdjdlta tullutta pyyntoa.
Teknisiin lokeihin pdadsy on vain Vismalla. Tekniset lokitiedot on salattu, eika niita voi jalki-
kdteen muokata tai poistaa. Myos teknisten lokien katselu on luonnollisesti lokin piirissa.
Teknisilld lokeilla kerdatdadn tietoa mm. seuraavista tilanteista tai kohdista jdljitettavyyden
varmistamiseksi: virhelaskurit, joiden perusteella voidaan selvittda tiedonsiirron ongelmia
onnistuneistaja epaonnistuneista sisadnkirjautumisista ja niiden yrityksistd sekd onnistuneet
ja epdonnistuneet tapahtumat, joilla on merkitysta tietoturvan kannalta. Lisdksi erilaisissa
virhetilanneselvityksissda on mahdollista korottaa lokituksen tarkkuutta ja siten padsta tar-
kemmin virhetilanteen taustalla vaikuttavan juurisyyn jdljille. Ns. luovutuslokia, eli lokia tie-
tojen luovuttamisesta kolmansille osapuolille, ei kerata.

Lokien séailytysajat

Lokien sdilytysajat voivat vaihdella suojattavan kohteen mukaan, yleisesti se sijoittuu kuuden
ja 24 kuukauden valilla. Tarkkoja sdilytysaikoja henkil6tietojen osalta ei ole madritelty tieto-
suoja-asetuksessa. On rekisteripitdjan vastuulla arvioida, kuinka pitkdaan henkilGtietoja tulisi
sdilyttaa ottaen huomioon niiden kayttotarkoitus. HenkilGtietoja on lupa sdilyttdd ainoastaan
niin kauan kun se on tarpeellista niiden kayttotarkoituksen kannalta. Visma pyrkii noudatta-
maan lokien sdilytysajoissa tietosuoja-asetuksen etta tiedonhallintalain ohjeistuksia huomi-
oiden myos kuntien ja organisaatioiden kdyttotarkoituksen tarpeet.

Varmuuskopiointi

Varmistuksia otetaan kerran pdivdssa ja ndita varmistuksia sdilytetaan 30 pdivaa taaksepain.
Ruokolahden kunnalla on mahdollista ottaa myos omia varmistuksia haluamassaan aikatau-
lussa erillisen ohjeistuksen mukaisesti.



Tietojen siirto jarjestelmasta toiseen

Lahtokohtaisesti tietoja ei siirretd rekisterinpitdjalta toiselle. Tietoja voidaan kuitenkin siirtaa
poikkeustapauksissa hyodyntden csv-, xml- tai json-muotoja.
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